
釣魚攻擊個案
Phishing Scam Examples

向左滑動 立即看看真實個案!
Swipe left to see some real cases!



釣魚電郵例子
Examples of Phishing Email

陌生的寄件者或不明的電郵地址
Unfamiliar sender  or unknown sender’s email address

1

帶誤導性的超連結
Misleading link

3

資料來源 Source：https://www.hsbc.com.hk/zh-hk/help/cybersecurity-and-fraud/phishing/

alfalahkita[.]com[/]mobile[/]key[/]login.php

要求輸入個人／敏感資料
Request for personal/sensitive information

2



釣魚電郵例子
Examples of Phishing Email

豐富獎賞
Attractive awards

1

語調緊急
Urgent tone

2

帶誤導性的超連結
Misleading link

3

smartone[.]egift-claim.hk[.]gunaysigorta[.]com[/]amount=452.67

資料來源 Source: 香港電腦保安事故協調中心 (HKCERT)



釣魚短訊例子
Examples of Phishing SMS

惡意縮寫URL連結
Malicious shortened URL link

1

資料來源 Source：https://www.hsbc.com.hk/zh-hk/help/cybersecurity-and-fraud/phishing/

alfalahkita[.]com[/]mobile[/]key[/]login.php



釣魚短訊例子
Examples of Phishing SMS

資料來源 Source：https://htm.sf-express.com/hk/tc/news/detail/SFHK-Urges-
Customers-to-Beware-of-Latest-Trick-in-Fraudulent-SMS-Messages/

惡意縮寫URL連結
Malicious shortened URL link

1

sfex-tracking[.]net[/]e[/]authID=Y01xU[/]tracking.php



釣魚電郵或短訊會誘使你開啟釣魚網站
以套取你的個人/敏感資料！

Phishing email or SMS will lure you into opening phishing websites 
and get your personal/sensitive data!



如何辨別釣魚網站?
How to Identify a Phishing Website?

向左滑動 立即了解更多!
Swipe left for more details!



釣魚網站的特徵
Signs of a Phishing Website

與真實網址相似
Similar domain name
hxxps://www[.]bochk-cn[.]com/

1

複製真實網站界面
Replication of legitimate site

2

資料來源 Source: https://www.bochk.com/en/aboutus/fraudalert.html



釣魚網站的特徵
Signs of a Phishing Website

意圖竊取個人／敏感資料
Intent to steal personal/sensitive data

4

視覺設計不佳
Poor visual design

3

資料來源 Source: https://www.bochk.com/en/aboutus/fraudalert.html



釣魚網站逐個捉!
Find Out the Phishing Websites!

向左滑動 立即逐個捉!
Swipe left to find them out!



與真實網址相似
Similar domain name

資料來源 Source: https://www.hkex.com.hk/Global/Exchange/Alert?sc_lang=zh-HK



複製真實網站界面
Replication of legitimate site

資料來源 Source: 香港電腦保安事故協調中心 (HKCERT)



視覺設計不佳
Poor visual design

資料來源 Source: 香港電腦保安事故協調中心 (HKCERT)



意圖竊取個人／敏感資料
Intent to steal personal/sensitive data

資料來源 Source: 香港電腦保安事故協調中心 (HKCERT)
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