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	香港網絡內的主要殭屍網絡

	網絡攻擊按季稍微回升，公眾需警剔注意! 2023年第四季網絡事件數字正式出爐。今季網絡釣魚較上季稍微上升2.8%，而殭屍網絡 (殭屍電腦) 亦錄得6.4%上升。值得注意的是，有關數字只反映攻擊源頭寄存於香港的情況，並不包括海外。黑客若果將攻擊源頭寄存海外伺服器，但攻擊香港用戶。這類網絡攻擊並不反映在數字上面，實際數字會更高。HKCERT第四季處理的網絡保安事故同樣錄得升幅，顯示黑客活動依然活躍於香港，公眾需加緊防範。
	2023年已經完結，回顧香港過去一年所發生的重大網絡攻擊事件。2023年3月至4月期間，有不分法子假冒香港公司積分計畫及電訊商，以釣魚SMS去誘騙受害人填寫敏感資料，部分受害人更遭受金錢上的損失。2023年8月至9月期間，香港有兩間公營機構的系統先後遭受黑客入侵，盜取大量敏感訊息。其中一間受害機構更遭受黑客公開勒索，要求繳交巨額贖金，否則公開竊取數據。最終，受害機構拒絕繳交贖金，黑客「撕票」洩漏內容，大量的敏感資料在「暗網」流出。市民則面對不法分子利用釣魚攻擊結及搜尋優化功能，大量假冒即時通訊軟件...
	2023年在網絡安全方面也實施了不少措施。2023年2月23日往後，所有電話卡都需要向所屬電訊商進行實名登記，未完成登記則不能繼續使用。2023年12月28日，首階段「短訊發送人登記制」正式實施。電訊商、銀行及個別政府部門已經相繼參與。措施將會擴展至其他行業。兩行措施都是為了打擊電話騙案。
	在節慶期間採取網絡保安最佳實踐
	提高市民網絡安全意識：
	防範陌生WhatsApp視像通話的風險
	為什麼攻擊者會利用視訊通話，而不是正常的語音通話？
	陌生視像通話有什麼風險？
	詐騙手法：攻擊者可能試圖利用視像通話來進行詐騙活動，例如冒充公安機關或銀行職員，試圖獲取您的個人資訊或金錢。
	個人私隱洩露：陌生人可能通過視像通話偷窺您的私人生活，並將視頻或照片錄製下來，進行不當使用或散佈。另外，不慎使用WhatsApp中的分享螢幕功能（右圖），增加資料外洩風險，如用戶正在使用銀行服務或正在輸入密碼。
	防範陌生視像通話的實用建議

	保護重要基礎設施：
	IT／OT融合 vs 中間人攻擊（MITM）
	IT/OT融合
	IT/OT融合的網絡保安案例研究
	測試環境與裝置
	模擬中間人攻擊的測試方法和步驟
	研究中發現的其他風險
	保安最佳實踐以減輕IT/OT融合的風險
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