
了解更多信息，請
訪問HKCERT網站：

使用二維碼的

保安貼士

提高警覺，不隨意掃描來歷不明的二維碼

關閉二維碼掃描器的自動瀏覽網頁功能

使用防毒軟件上的二維碼掃描功能

點擊連結前先檢查預覽網址

切勿將點餐二維碼上載到社交平台

商戶須定期檢視二維碼有否被改動或取代

儲存訊息 

有些二維碼或載有敏感訊息，例如登機證

或演唱會門票上的二維碼。切勿在社交平

台上分享這些二維碼 

商戶應避免在二維碼内儲存敏感訊息

如要在二維碼内儲存敏感訊息，須先把資

料加密以防資料被非法讀取

連結至網頁或應用程式

流動支付01
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掃碼前確定商戶的二維碼來源實屬可靠

支付前，核實應用程式提供的交易資料 

支付後，立即核對交易紀錄

切勿向他人轉發流動支付服務所產生的

二維碼

商戶應採用動態二維碼支援交易

登入帳戶

只掃描官方平台內的帳戶驗證二維碼

如發現不尋常的登入紀錄，立即登出不明

的已連結裝置及更改密碼，並向服務供應

商尋求支援

我們已在日常生活中廣泛應用二維碼，這樣雖然大大方便了我們的生活，但是

大家也須留意當中的保安風險。以下是在不同情況下使用二維碼的小貼士：
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更多詳情請瀏覽
HKCERT網站：

https://www.hkcert.org/


