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政府電腦保安事故協調中心

中小型企業資訊保安指南

保護你的敏感資料

香港電腦保安事故
協調中心

香港警務處

經濟及聲譽損失

Privacy !

資料外泄的風險及影響

保護你的敏感資料小貼士

商業及個人敏感資料被盜取

正常業務運作中斷個人資料私隱被侵犯

限制只有獲授權人員才可接達敏感資料

遵行《個人資料（私隱）條例》及
遵從六項保障資料原則

徹底刪除不再需要的資料

定期為系統進行惡意軟件掃描

為儲存於本機及雲端儲存服務的敏感
資料進行加密

接達敏感資料時採用安全認證機制，
例如強度密碼及多重認證

定期為敏感資料備份，將備份檔案保存
在安全的位置，並保存離線備份副本

確保使用的系統及保安軟件為最新
版本

更新中...
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