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 詳情請瀏覽 「資訊安全網」 ：
www.infosec.gov.hk

HTTPS與網站安全
中小型企業資訊保安指南

XX公司外泄客戶資料

我公司個網站外泄咗客
戶嘅交易資料呀！點解
嘅？

XX公司網站

你個網站都無用
HTTPS！
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HTTPS會保護你公司個網站和客
戶的通訊，避免數據在傳輸時被竊
聽或修改。快啲搵服務供應商幫你
公司個網站設定使用HTTPS啦！HTTPS 係咩嚟？

使用HTTPS的好處

Lorem ipsum dolor sit amet, consec-tetuer adipisc-ing elit, sed diam nonum-my nibh euis-mod tincid-unt ut la

咁設定HTTPS時
有咩要注意架？

XX公司網站
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適當嘅HTTPS設定係
好重要架。 幾點要特
別留意嘅地方有……

書有效
選用由認可核證機關發出的伺服器證書，並維持證

只使用較安全的規約（如 TLS 1.2）

（如啓用 HTTP Strict Transport Security (HSTS)支援）
自動把網絡流量轉向到HTTPS網站

及停用有安全風險的功能（如 TLS Compression等)
使用不易被破解的加密套件（如 SHA-256、AES 256-bit等） 

定期更新作業系統、應用程式、程式庫及加密套件

將敏感資料儲存於受適當保護的後端伺服器

網址上不要包含敏感資料
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