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防範仿冒詐騙

中小型企業資訊保安指南

就仿冒詐騙事宜通知有關機構
或報警，以便進行調查

開啟保安功能（如仿冒詐騙和惡意軟件
防護），並保持抗惡意軟件及病毒識別
碼更新

瀏覽器網址列顯示“https”及綠色上鎖
圖並不一定表示網站值得信賴

如可行的話，採用嚴
謹的認證方式

定期檢查帳戶狀況（如
上次登入時間），一旦
發現任何可疑活動，應
立即更換密碼

避免以電郵傳送個人、財務或敏感資料

在互聯網瀏覽器直接
輸入網站的網址或使
用瀏覽器書籤

若對收到的電郵或短訊有懷疑，應聯絡發
送人以確認真偽

不要瀏覽可疑網站，亦不要點
擊網站的連結或下載任何附件

不要開啟不明來歷或與你的
業務無關的電郵及短訊


