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•保護智能手機 

•保護智能手機載有的資料 

•減低使用應用程式的風險 

•保護地理位置資料 
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• 保護你的智能手機 

1. 將操作系統更新至最新版本 

2. 安裝防毒及防盜軟件 

3. 啟動自動鎖屏功能 (最少用8個字或以上的密碼) 

4. 不要越獄／改動操作系統 

5. 維修／棄置智能手機前應使用複雜的密碼為手機加密再

回復原廠設定 

6. 利用公共充電服務時不要為手機解鎖或使用手機  

7. 記錄IMEI碼^ 

 
 

 

 ^ 在手機上按*#06# 即可獲知 
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• 保護智能手機載有的資料 

1. 定時清除瀏覽紀錄 

2. 維持程式原有的用途 

a) 電話／地址簿 – 只記錄電話及最少的個人資料 

b) 相機 – 如果用來記錄文件，切記盡早連備份刪除。 

3. 採用加密保護資料 

a) 使用全機或記憶咭的加密 (如有) 

b) 使用可加密的程式儲存資料 
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• 如何為手機加密 – Android 
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設定密碼 
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• 如何為手機回復原廠設定– Android 
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• 如何為手機加密 – iPhone/iPad 
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• 如何為手機回復原廠設定 – iPhone/iPad 
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• 保護智能手機通訊時的資料 

1. 使用Wi-Fi上網應該將通訊以WPA加密 

2. 如用Wi-Fi又未能加密，只應查看資料(例如天氣、地圖、

巴士路線等) 

3. 儘量使用電訊商提供的數據服務 
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明智使用智能手機 避免誤墮私隱陷阱 

•保護智能手機 

•保護智能手機載有的資料 

•減低使用應用程式的風險 

•保護地理位置資料 
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• 減低使用應用程式的風險 

1. 只使用官方程式 

2. 了解應用程式能查閱甚麼資料 

3. 定期檢視你的應用程式 
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• 如何檢視程式權限 - Android 

 
 

14 

明智使用智能手機 避免誤墮私隱陷阱 



共建安全網絡 2015 - 「 網 絡 保 安 四 面 八 方 」研討會 

• 如何檢視程式權限 – iPhone/iPad 
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• 使用Whatsapp時要留意 

1. Whatsapp中應儘量使用沒有意義

的個人圖像及簡單的名稱 

2. 收到濫發訊息時最好不讀但可以

退出群組 
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• 保護你的地理位置 

1. 關閉相片的地理標記 

2. 關閉位置服務及移除過往的地理標記紀錄 

3. 定期查閱位置服務允許權 
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• 在Android如何移除過往的地理位置  
• https://www.google.com/dashboard 或 
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• 在iPhone如何移除過往的地理位置  
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• 同場加映 

Facebook 私隱設定檢查: 
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• 同場加映 

Google 資訊主頁: 
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