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Important Notice
All rights, including copyright, in this PowerPoint file are owned
and reserved by the Hong Kong Police Force. Unless prior
permission in writing is given by the Commissioner of Police, you
may not use the materials other than for your personal learning
and in the course of your official duty.

重 要 告 示

香港警務處持有並保留本簡報檔案包括版權在內的所有權益。除預

先獲得警務處處長書面許可外，本簡報檔案只可用作個人學習及處

理公務上用途。
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大綱

一．科技罪案的情況

二．騙徒常用的手法

三．打擊及預防策略
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一．科技罪案的情況
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科技罪案的種類

網上商業
騙案

非法入侵
他人電腦其他

網上遊戲
有關

•兒童色情物品
•性罪行
•刑事恐嚇
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2012年警務處處長首要行動項目
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二．騙徒常用的手法



© HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有

電郵騙案

1. 假扮親友

2. 假扮生意拍擋
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受害人在
未經証實下

匯款

騙徒得知
電郵中

的聯絡資料

騙徒假扮
受害人
的親友

訛稱在外地
遇險

要求受害人
匯款到
指定戶口

電郵騙案 (假扮親友)
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B公司在
未經証實下

匯款

騙徒得知
A公司與B公司
的業務往來

騙徒假扮
A公司發電郵
予B公司

訛稱電郵地址
銀行戶口號碼
已經更改

要求B公司
匯款到
指定戶口

電郵騙案 (假扮生意拍擋)
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網上拍賣騙案
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網上拍賣騙案

Yahoo !拍賣
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網上拍賣騙案

eBay
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Taobao (淘寶網)
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網上拍賣騙案
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網上拍賣騙案
騙徒為賣家

騙徒訛稱有

物品出售

受害人將款項
存入指定
銀行戶口

受害人沒有收
到貨品/   收
到不符的貨品
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網上拍賣騙案
騙徒為買家(1)

騙徒訛稱

購買貨品

騙徒訛稱
己用支票
匯款

受害人
檢查妥當

受害人發現
該存款為

‘空頭支票’
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網上拍賣騙案
騙徒為買家(2)

騙徒訛稱

購買貨品

騙徒訛稱

身處外地

受害人

按指示

匯款

‘銀行’ 聲稱
金額不足
匯款

受害人收
不到款項
始知受騙
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「分散式阻斷服務」技術攻擊
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「分散式阻斷服務」技術攻擊
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「分散式阻斷服務」技術攻擊
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「分散式阻斷服務」技術攻擊

•目標為金銀業投資公司、証券投
資公司及金銀業貿易場

• 網站及交易平臺遭「分散式阻斷
服務」技術攻擊

• 其中十五間公司更被勒索
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「分散式阻斷服務」技術攻擊

•透過國家公安部協調下，於五月
及六月分別與湖南省公安廳舉行
工作會議

• 湖南省的公安人員於六月二十日
，分別在湖南長沙市、上海和湖
北荊門市等地拘捕六名內地涉案
男子
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「分散式阻斷服務」技術攻擊

• 被捕人承認分別向本港多間金銀
及證券投資公司網站發動攻擊，
再進行敲詐勒索

• 初步涉及款項46萬元人民幣

• 呼籲有關公司盡快與科技罪案組
聯絡
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「分散式阻斷服務」技術攻擊

• 新聞圖片:內地公安在不同地點拘
捕六名「黑客」。

• 新聞圖片:黑客單位有多款電腦器
材。
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三．打擊及預防策略
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預防及宣傳

科技
罪案

情報
主導

專業
水平

建立伙
伴關係

推動
社群
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打擊及預防策略

1) 以情報為主導進行迅速和針對性的執法行動

2) 加強前線人員對科技罪行的認知及調查技巧

3) 在科技罪案調查，電子數據鑑證及訓練方面，

維持專業和先進的能力
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打擊及預防策略

4) 優化與海內外執法部門合作的機制以打擊涉

及跨境及有組織的商業罪行及科技罪行

5) 與海內外不同的公私營機構建立策略性的伙

伴關係

6) 透過公共教育與及社區凝聚，提高市民對於

防騙及防止科技罪案的意識
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預防及宣傳

傳媒訪問
電郵詐騙
2012-05-18

貿易發展局(中小企業)
科技罪案專題研討會

2012-05-03

新聞：電郵詐騙 首季呃2300萬
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預防及宣傳

傳媒訪問
電郵詐騙/網上詐騙

2012-11-12
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總結

•根據香港現行的法例，大部份針
對現實世界用來防止罪行的法例
，均適用於互聯網世界

•香港警察抱負: 使香港繼續是世
界上其中一個最安全及穩定的社
會

於互聯網世界亦然
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使命 ~“防止和偵查涉及欺詐、科技和偽造金融票據的罪案 ，

以協助香港維持一個安全穩定的營商環境。”

商業罪案調查科



© HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有

多謝


