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银行钓鱼事件引发的关注 
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数据來源：CNCERT中国互联网网络安全报告（2010年年度报告） 
CNCERT －－－中国国家联网应急中心 

CNCERT网络安全事件统计 



各类型钓鱼网站 
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数据來源：瑞星2012年上半年中国信息安全报告 
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网上欺诈破获案例 
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为什么会发生网上欺诈？ 
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欺诈有极大的利益驱

动、技术实现简单 

现有法规空白、打击力

度不够、难度大 

银行、网商平台流程设

计不吅理、监管不足 

广大用户安全意识薄弱、

电脑水平有限 

银行、网商平台防欺诈技

术难度大、成本高 
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网上欺诈的主要方法 

 网上欺诈的主要技术手段 

 钓鱼（伪装）、木马/病毒（会话劫持、窃取帐号和密码）等多种方法 

 网上欺诈的社会工程方法 

 大单/低价/中奖等利诱、要求直接付款、先付款后发货、先发货后付款、要求交易担保、 利用交

易规则漏洞、交易环节漏洞冒充客服人员、以公检法、国家或行业监管机构、网商平台等名义恐

吓等多种方法 
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网上欺诈必杀计 

1. 暗渡陈仓：发送木马、骗取帐号信息 

2. 借刀杀人：盗店铺号、低价或互刷引诱、虚拟货物或服务、用正规商城虚拟商品为其充值，还可能以卡单为

由要求再次支付 

3. 以逸待劳：钓鱼网站、邮件；网上下单，同城现货交易付现款，申请退款 

4. 李代桃僵：A下单，说让B代付，B下单付款，卖家发货给A，B退款 

5. 敲山震虎：短信或邮件恐吓钓鱼，骗取帐号信息 

6. 声东击西：发货担保骗信息；下单丌付款骗话费 

7. 移花接木：盗号修改已付款买家地址 

8. 混水摸鱼：冒充买家、卖家发错货 

9. 打草惊蛇：买家恶评威胁 

10. 偷梁换柱：收货后调包退货 

11. 顺手牵羊：订单送礼品，要求退货丌退礼品 

12. 连环记：下单，报错，假邮件、骗取帐号信息 
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其他常见的交易欺诈计 
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13. 抛砖引玉：先买几单，然后大单、货到丌付款 

14. 扮猪吃虎：扮可怜、要求先发货后付款 

15. 树上开花：大订单诱惑，低价入手少量货品 

16. 笑里藏刀：假装友好，套取掌柜信息，掌控店铺骗他人 

17. 上屋抽梯：汉堡包欺诈，上游卖家和买家同伙，卖家大量库存 

18. 围魏救赵：下单、假网银付款、卖家无法查询、发货未付款 

19. 空手套狼：收钱丌发货，收货丌给钱，或是利用规则、发货到时自动确讣骗钱 

20. 无中生有：冒充卖家库管，订单冻结，买家重复打款 

21. 瞒天过海：网上下单，同城交易，给假币 

22. 捷足先登：利用货到付款，冒充快递送假货骗钱 

23. 借尸还魂：邮政重复发货、退款丌退货 

24. 美人计：美女图片挂马，骗取帐号密码 

。。。。。 
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如何预防网上交易欺诈 

 

 

 

 

 

 

 

 

 

 

 

 如何预防网上交易欺诈 

 用户：网络安全、个人信息、帐户安全、支付和交易安全  

 环境：法规和政策支持、社会和电商平台整体监控、完备的技术体系、用户的培训等  
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信息/帐户安全 

 帐号和密码安全，是保证网上交易安全的基礎！ 

 保护好自己的个人信息和帐号，丌泄露给別人 

 设置复杂的密码并定期更换 

 

 不随意打开来历不明的邮件，邮件附件，网络链接  

 

 不要妄想天上掉馅饼，贪小便宜吃大亏 

 

 个人计算机安装桌面安全防范软件，防范木马和钓鱼网站  

 及时更新个人计算机软件补丁，使用安全浏览器等  

 安装防病毒/木马软件并保持更新  

 安装防网络钓鱼软件等其他安全软件  

 使用安全证书、Ukey、专业版等安全有保证的工具 
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帐户/交易和支付安全 

 了解交易规则，熟悉交易过程和相关系统操作 

 选择信誉好的商家交易，直接沟通（注意识别相似账号）  

 使用权威的第三方支付（如支付宝），避免直接打款  

 使用第三方支付时，看清楚要收款方名称与具体支付数额  

 推荐现款现货交易，原则上不“赊账”，避免上当受骗  

 一旦发现问题时，尽快冻结操作和资金，保留所有的资料，及时报警、投诉，保证财产

安全  
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阿里巴巴应对交易欺诈 
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阿里巴巴应对交易欺诈 
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淘宝应对交易欺诈 
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淘宝应对交易欺诈 
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支付宝保护交易安全 
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支付宝保护交易安全 
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