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Important Notice
All rights, including copyright, in this PowerPoint file are owned 
and reserved by the Hong Kong Police Force. Unless prior 
permission in writing is given by the Commissioner of Police, you 
may not use the materials other than for your personal learning 
and in the course of your official duty.

重 要 告 示

香港警務處持有並保留本簡報檔案包括版權在內的所有權益。除預

先獲得警務處處長書面許可外，本簡報檔案只可用作個人學習及處

理公務上用途。
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網上犯罪的趨勢和防禦
Cyber Crime Trend and Prevention
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科技罪案趨勢1

常見科技罪案2

實用錦囊3

內容
4

© HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有



科技罪案科技罪案趨勢趨勢
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香港情況

• 香港人口剛剛超過700萬市民

• 現時住戶寬頻普及率約84.1％
(數據由香港電訊管理局提供) (2011 3月)

• 政府積極推動香港成為“數碼城市”
鼓勵市民廣泛採用電子服務

科技罪案趨勢 6
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科技罪案的定義
• 以電腦或電腦系統為目標的罪行
• 使用電腦或互聯網作為犯罪工具的罪行

• 但是在不同的地區有可能會有不同的定義
– 電腦罪案、網路罪案、互聯網罪案

(Computer Crime, Cyber Crime, Internet Crime ..)
– 很難去比較地區之間的分別
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科技罪案統計數字
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分項統計
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網上遊戲有關
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常見科技罪案常見科技罪案



網上商業
騙案

非法入侵
他人電腦

其他

網上遊戲網上遊戲
有關有關

了解科技罪案
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非法入侵他人電腦
釣魚網站
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盜用互聯網帳戶

篡改網頁

非法入侵網站
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非法入侵他人電腦
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需要填寫個人資料
時，記緊檢查清楚
來源。

不要隨便開啟來歷
不明軟件或檔案。 使用電腦防火牆。

留 意 網 址 是
否真確。
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足 夠 的 措 施 保
護 電 腦 系 統 及
資 料 。

不 應 嘗 試 向 其 他 電
腦 作 出 網 絡 ／ 駭 客
入 侵 活 動。
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網上遊戲有關
盜竊網上遊戲

騙徒聯絡事主協議 購買遊戲內之物品

騙徒取得物品後 立刻消失事主冒受損失

騙徒
受害人
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定 期 更 新登
入密碼。

不要隨便將遊戲
戶口資料交予他

人。

透過安全渠道
交換遊戲物

品。
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網上商業騙案
網上拍賣/購物
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該購物網站是否可靠?

賣家或買家的可信程
度?

收 費 或 付 款 方
式有否問題?

個人資料是否保密?

21

© HONG KONG POLICE FORCE  香 港 警 務 處 版 權 所 有

網上商業騙案



其他
刑事恐嚇
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其他
勒索及不誠實使用電腦

受害人

涉案人
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發布色情影像涉案人
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其他
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在討論區留言需要承
擔責任。

不要儲存、傳送或發
放任何超越一般道德
標准的內容或資料。

尊 重 所 有 互 聯 網 用
戶 ， 不 要 以 威 嚇 手
段、騷擾、或侵犯其
他用戶。

不要傳送或發布任何
侵犯他人權利（包括
私隱權）的資訊。
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實用錦囊實用錦囊



→互聯網的世界Cyber World並不是一個
無法可依的虛擬世界。

→根據香港現行的法例，大部份針對現實
世界用來防止罪行的法例，均適用於互
聯網世界。
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你應該

 設置個人登入密碼

 小心保管網上帳戶的資料

 安裝及定期更新防病毒和防火牆軟件

 刪除不明來歷電郵

 學懂如何使用網站的私隱設定

 只張貼想他人閱覽和知悉的個人資料

 留意最新網上罪行手法

實用貼士
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你不應該

 在互聯網上隨便透露個人資料 (例如地址、出生日期、身份證號碼、

電話號碼、信用卡號碼或有關行程安排及例行程序的資料)

 從互聯網下載不知明軟件或檔案

 隨意開啟來歷不明的電郵及其附件

 使用公眾場所的電腦登入任何個人帳戶

 使用超連結提供機密資料

 跟互聯網上結交的陌生人會面

 回應任何涉及不良內容的對話

 回應陌生人所提出有關賺快錢或邀請擔任模特兒的提議

實用貼士
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http://www.police.gov.hk/ppp_tc/04_crime_matters/tcd/index.htm
l

香港警務處-科技罪案組網頁 30
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網 絡 安 全 莫 忽 視網 絡 安 全 莫 忽 視

保 安 設 定 不 容 遲保 安 設 定 不 容 遲

總結

CCYBER PEACE WITH YBER PEACE WITH UU+ME+ME
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多謝多謝
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