
打擊社交網絡罪行打擊社交網絡罪行





何謂社交網站何謂社交網站何謂社交網站何謂社交網站

�基本社交結構

�一群擁有相同興趣或活動的朋友�一群擁有相同興趣或活動的朋友

�滲透至朋友的朋友的層面

�建立屬於自己的社交網路



常見社交網站常見社交網站常見社交網站常見社交網站



互動功能互動功能互動功能互動功能

� 聊天

� 電郵功能

� 影音分享� 影音分享

� 分享檔案

� 寫部落格 (Blog)

� 參加討論群組



統計用戶統計用戶統計用戶統計用戶

�Facebook 全世界擁有五億用戶

�Hotmail 全球擁有三億六千萬用戶�Hotmail 全球擁有三億六千萬用戶

�雅虎Yahoo !有二億七千萬用戶

�Google的Gmail 有一億九千萬用戶





保安問題

� 密碼/帳戶被竊
� 散播電腦病毒
� 洩露個人私隱� 洩露個人私隱
� 利用社交網站作犯案工具
� 其他電腦罪行



釣魚網站釣魚網站釣魚網站釣魚網站



釣魚網站釣魚網站釣魚網站釣魚網站



發放電腦病毒



發放電腦病毒

�發放電腦病毒去發放電腦病毒去發放電腦病毒去發放電腦病毒去
““““破壞破壞破壞破壞””””其它的其它的其它的其它的““““破壞破壞破壞破壞””””其它的其它的其它的其它的
電腦電腦電腦電腦、、、、伺服器伺服器伺服器伺服器、、、、
文件或資料等文件或資料等文件或資料等文件或資料等
……



facebook存保安漏洞 用家破財facebook存保安漏洞 用家破財



調查 :八成 facebook 用戶懶理私隱
「讚好」「同意」個人資料或傳他人「讚好」「同意」個人資料或傳他人



個人資料個人資料個人資料個人資料
網上起底易

電話號碼電話號碼電話號碼電話號碼

部分港人在社交網站與朋友談問，

行蹤
網民在社交網公開離港行程的消息，
會輾轉流傳至其他不相識的網民中。

部分港人在社交網站與朋友談問，
無意中被公開電話號碼。



網上訛騙

� 嫌疑人嫌疑人嫌疑人嫌疑人( X小姐小姐小姐小姐)於網上於網上於網上於網上
(MSN / Facebook)認識受害認識受害認識受害認識受害
人人人人

� 聲稱家有急事聲稱家有急事聲稱家有急事聲稱家有急事, 並向受害人並向受害人並向受害人並向受害人
貸款貸款貸款貸款貸款貸款貸款貸款

� 受害人信以為真受害人信以為真受害人信以為真受害人信以為真, 將款項存將款項存將款項存將款項存
入入入入X小姐指定銀行户口小姐指定銀行户口小姐指定銀行户口小姐指定銀行户口

� 結果結果結果結果……



網上商業騙案網上商業騙案網上商業騙案網上商業騙案

賣家賣家賣家賣家 (1)指示賣家寄貨
到指定地點

買家買家買家買家
((((詐騙集團詐騙集團詐騙集團詐騙集團))))

透過MSN或電郵

(2)發出虛假銀行
電郵確認款項



網上商業騙案網上商業騙案網上商業騙案網上商業騙案

買家買家買家買家
$

透過MSN或電郵

指示買家存款入
指定銀行戶口

賣家賣家賣家賣家
((((詐騙集團詐騙集團詐騙集團詐騙集團))))

透過MSN或電郵

經網上付款系統
(如 「支付寶」)

銀行戶口持有人銀行戶口持有人銀行戶口持有人銀行戶口持有人

$



討論區

網上抄飛





網站上的留言網站上的留言網站上的留言網站上的留言

法國社交網站
發表侮辱警察留言
構成公眾冒犯

監禁三個月、賠償一千二百歐元



(1)(1)(1)(1)

網誌晒黑底網誌晒黑底

14歲童被捕



(2)(2)(2)(2)

一名網民聲言要以自殺式方法炸「迪迪尼」
(迪士尼)及美國領事館

被判120小時社會服務令，被判120小時社會服務令，
並因浪費警力，罰款1萬元。



(3)(3)(3)(3)

「係香港邊個地方強姦學生無咁易比人捉」
「我爛命一條，一萬蚊幫你殺一個人」

「我想整個炸彈炸曾蔭權間屋，要咩材料? 」「我想整個炸彈炸曾蔭權間屋，要咩材料? 」
「我係粗框眼鏡色魔，非禮女個感覺真爽」
有違公德行為最高可判監兩年及罰款10萬元。



組快閃強姦黨組快閃強姦黨組快閃強姦黨組快閃強姦黨 網友判服務令網友判服務令網友判服務令網友判服務令組快閃強姦黨組快閃強姦黨組快閃強姦黨組快閃強姦黨 網友判服務令網友判服務令網友判服務令網友判服務令



社交網站群組



發放淫褻/兒童色情照片



網上交友網上交友

陷阱



檔案分享 / 下載

�例例例例：：：： Foxy, Bit Torrent

�可能有侵權行為可能有侵權行為可能有侵權行為可能有侵權行為

�發佈淫褻物品發佈淫褻物品發佈淫褻物品發佈淫褻物品



香港法例香港法例香港法例香港法例

�互聯網的世界Cyber World並不是一個
無法可依的虛擬世界。

�根據香港現行的法例，大部份針對現
實世界用來防止罪行的法例，均適用
於互聯網世界。



相關相關相關相關電腦罪行電腦罪行電腦罪行電腦罪行

• 刑刑刑刑 事事事事 毀毀毀毀 壞壞壞壞 - 第 200章刑事罪行條
例第 60節(加入加入加入加入〝〝〝〝誤用電腦誤用電腦誤用電腦誤用電腦 〞〞〞〞的條文的條文的條文的條文))))

•• 有犯罪或不誠實意圖而取用電腦有犯罪或不誠實意圖而取用電腦有犯罪或不誠實意圖而取用電腦有犯罪或不誠實意圖而取用電腦 –

第 200章刑事罪行條例第161節

• 淫褻及不雅物品管制條例淫褻及不雅物品管制條例淫褻及不雅物品管制條例淫褻及不雅物品管制條例 (1997)(1997)(1997)(1997) –用
以禁止網上淫褻活動



其他相關條例其他相關條例其他相關條例其他相關條例

�賭博條例賭博條例賭博條例賭博條例 (2002)(2002)(2002)(2002) –用以禁止網上賭博

�防止兒童色情物品條例防止兒童色情物品條例防止兒童色情物品條例防止兒童色情物品條例(2003)(2003)(2003)(2003) –

用以禁止兒童色情活動

�普普普普通法通法通法通法 –破壞公衆體統罪破壞公衆體統罪破壞公衆體統罪破壞公衆體統罪

�侵害人身罪條例侵害人身罪條例侵害人身罪條例侵害人身罪條例 -第 210章侵害人身罪條例
第 5節 -串謀或唆使謀殺串謀或唆使謀殺串謀或唆使謀殺串謀或唆使謀殺



「「「「精明網民秘笈精明網民秘笈精明網民秘笈精明網民秘笈」」」」

清潔電腦五步曲
• 更改密碼
• 確定已開啟防火牆
• 更新修補程式• 更新修補程式
• 更新病毒及間諜軟體定義
• 用防毒軟體掃描電腦



「「「「精明網民秘笈精明網民秘笈精明網民秘笈精明網民秘笈」」」」

� 妥善地安裝及啟動即時掃描功能

� 保護無線網路

� 用密碼保護你的資料

� 避免使用來歷不明的軟體

�不要從互聯網胡亂下載檔案或軟體

�不要隨便公開個人資料，如姓名、電郵地
址或 密碼

�不要在聊天室或論壇透露個人資料



「「「「智能手機智能手機智能手機智能手機Tips」」」」

�設置密碼及安裝搖控刪除功能

�不要隨便下載來歷不明的應用程式

�使用值得信任的無線網絡

�在智能手機上使用「手機雙重認證」的風險

�避免透露你的即時行蹤



警察網頁

http://www.police.gov.hk/hkp-

home/chinese/tcd/index.htm



總結

• 虛擬世界行為 = 真實世界行為

• 加強網上保安及安全意識

• 提防網絡陷阱



使香港繼續是世界上其中一個

最安全及穩定的社會最安全及穩定的社會

… 在現實及互聯網世界上都是一樣在現實及互聯網世界上都是一樣在現實及互聯網世界上都是一樣在現實及互聯網世界上都是一樣



謝謝謝謝謝謝謝謝謝謝謝謝謝謝謝謝


