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Hong Kong Computer Emergency 
Response Team Coordination Centre 

 本中心成立於 2001 年 

 由 香港特別行政區 政府支助 

 由 香港生產力促進局 負責營運 

 

 角色 

 服務本地的互聯網用戶、非政府組織、學校、
中小企和企業 

 保安事故的國際聯絡點 



我們的服務 

 警報監測及預警 

 事故處理及支援 

 發放保安指南及資訊 

 提高資訊保安意識 

 

你可向我們尋求協助 
 網址： https://www.hkcert.org 

 電話熱線： (852) 8105 6060 

 電郵： hkcert@hkcert.org 

 



何為智能？ 

 自動化 

 監測及控制 

 即時 

 提供建議 

 提早為你安排 



何為智能？ 

https://www.youtube.com/watch?v=mrg9jEPqPAw
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常見的智能設備 

 網路攝影機 (IP CAM) 

 寬頻路由器 (Broadband Router) 

 網路儲存伺服器 (NAS) 

 

其他的智能設備 
 智能燈光系統 (燈泡／開關制) 

 智能溫度控制系統 (溫度感應器／紅外線收發器） 

 智能電源插座 

 



易被忽略的智能設備 

 智能門鎖 

 吸塵機器人 

 門禁／窗禁系統 

 智能玩具 

 



一般連線方式及控制方法 

網路連線 

 有線 

 無線 

 

控制的方式 

 使用手機應用程式 

 使用預設的控制台 

 使用雲端系統 



智能家居的保安問題 



 Mirai（未來）惡意程式 

 感染了過十萬隻網路攝影

機 

 在 2016年 9月至 10月之間

發出了三次阻斷服務攻擊 

 利用預設的管理員帳號入

侵 







普遍智能設備的問題 

系統存在漏洞 

保安設施不足 

預設密碼太簡單或不能更改 

沒有提供韌體更新 

預設開啟了遠端控制服務 (Telnet/SSH) 





購買上的留意事項 

 品牌的信用度 

 過去的事故及處理方法 

 韌體更新的密度 



搜尋保安事故 

並沒有立即堵塞漏洞 



檢查韌體更新 

持續提供更新 



 閱讀使用者手冊 

 留意加密連線（管理者介

面） 

 留意保安設定 

 是否容易進行韌體更新 

 是否容易安裝／設定 

 

其餘購買上的留意事項 



預先下載使用手冊 
並瀏覽當中的安全設定 



安裝在內聯網 (LAN) 

建立分離網絡 

關閉通用隨插即用(UPnP) 功能 

保持韌體更新 

智能設備上的留意 



使用強健的密碼 

管理介面不應向互聯網開放 

是否必需連接雲端 

不常用的設備(如 SmartTV)，請拔除網

絡連線 

 

智能設備上的留意 



在家庭的環境，寬頻路由器是你最前端的防護 



留意 DMZ 的設定 (是否必需) 



使用 Single Port forwarding 功能 



新思維的路由器設備 



智能設備購買及安裝小貼士 
https://www.hkcert.org/my_url/blog/17091801 



 

 保安指南 

– https://www.hkcert.org/security-guideline 

 

 保安工具 

– https://www.hkcert.org/security-tools 

 

 手機保安工具 

– https://www.hkcert.org/mobile-security-tools 

 

 訂閱資訊保安警報 

– https://www.hkcert.org/subscription 

 

 

HKCERT 的保安指南及手冊 
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