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網絡安全資訊共享

夥伴試驗計劃



計劃的背景

個別機構難以無間斷地在

互聯網上尋找相關的資訊來

防範網絡威脅

分享資訊和預警可以

幫助減低網絡保安風險
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網絡攻擊日趨頻繁、複雜。

在保護資訊

系统和數據方面，

機構面對重大挑戰



內地及海外經驗

美國
英國

內地
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建立跨行業的互信
合作網絡，
共享網絡安全資訊

提供資訊共享與合作
平台，提高網絡安全
態勢認知

培養行業之間的合作
文化，提高分享網絡
安全資訊的效率

提升香港整體應對
網絡攻擊的防衛和
復原能力，抵禦
大型的網絡攻擊

計劃的目標
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籌備工作：「徵求資料書」

2017
第4季

「網絡安全資訊共享夥伴試驗計劃」

獲創新及科技局下的科技統籌（整體撥款）資助

2017年年底

向190多間機構發出
「徵求資料書」，以便了
解業界對此計劃的意見

主要專業團體、
學術界、公營機構、關
鍵基礎設施和資訊科技
公司等都對此計劃作出
正面回應

全部支持此計劃並表示
有興趣參與

全部同意通用網絡平台
是有效的資訊共享渠道並
支持舉辦面對面會議，
幫助建立互信
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計劃的初步內容
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建設一個網絡安全資訊共享與合作平台，
以便有效和安全地共享資訊

舉辦面對面交流活動，促進互信

專業群體互相交流網絡威脅資訊、
緩解方法、良好作業模式、資訊保安心得等

向公眾發布相關的資訊和可行的措施，
減低保安風險

免費參與為期兩年的試驗計劃



計劃的對象

參與者

各主要互聯網服務供應商

資訊科技及保安公司

互聯網基礎設施營運商

關鍵基礎設施營運商

網絡安全研究人員

本地電腦保安事故協調中心等

受益者

參與者及其客戶

公眾
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制定策略和實施計劃

規劃此計劃的策略，例如擬定
參與計劃的條款及條件

鼓勵及邀請持分者參與顧問組及
成為計劃成員

擬定資訊分享的方法和機制

建議計劃的長遠安排

根據公開招標結果，香港生產力促進局 (HKPC) 負責協助制定策略和實施計劃
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計劃的時間表

定期與計劃成員會面

2018年
擬定參與本計劃的條款及條件

鼓勵和邀請持分者參與計劃

安裝和測試資訊共享平台

推出「網絡安全資訊共享夥伴試驗計劃」
及其下的資訊共享平台

舉行第一次專業研討會暨圓桌
會議，促進建立夥伴關係，
鼓勵分享網絡安全資訊

4–5月 6–8月 9月 第4季
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「網絡安全資訊共享夥伴試驗計劃」結束
及釐定下一階段計劃

計劃的時間表（續）

4–5月 上半年 下半年 8月

2019年 2020年

為平台注入人工智能的元素

舉行第二次專業研討會暨圓桌會議，
促進建立夥伴關係，鼓勵分享網絡安全資訊
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定期與計劃成員會面



協作

互信 共享

共同維護及加強
香港的網絡安全 !
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