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流動程式私隱保障 -使用及開發需知  
 

 
個人資料私隱專員公署資訊科技顧問 

張宗頤 
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用家需知 
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Android – 安裝前有權限顯示但不是私隱政策通知 
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iOS – 安裝前/時不通知會讀取何種資料 



共建安全網絡 2015 - 保護你的網站和流動裝置 

5 

iOS Apps – 但讀取某些資料前會要求批准 
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60個熱門流動程式的抽查結果 

2014年5月 
 
• 45% 沒有私隱政策聲明 

 
• 85% 私隱政策聲明並不是就
程式而編寫 

 
• 8% 的程式開發商沒有提供
足夠資料以確認其身份 
 

• 6% 私隱政策聲明不容易被閱讀 

 
 

 

2013年5月 
 
• 40%沒有私隱政策聲明 

 
• 92%私隱政策聲明並不是就程式
而編寫 

 
• 60%的程式開發商沒有提供聯絡
資料 

 
• 11% 以 в другом языке 或不容易被閱讀 
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如何自保  - 明智選擇程式 
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• 一張圖片勝過千言萬語 

1. 關閉相片的地理標記 

2. 關閉位置服務及移除過往的地理標記紀錄 

3. 定期查閱位置服務允許權 

4. Whatsapp 中應使用沒意義的個人圖像 

 

 

 
 

保障私隱 - 明智使用程式 
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網上私隱要自保 

http://www.pcpd.org.hk/besmartonline/ 
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開發者需知 
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請參閱 “流動應用程式開發商及其委託人須知” 資料單張 

http://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/apps_developers_c.pdf 

私隱及流動應用程式的開發 
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請參閱 “擬備收集個人資料聲明及私隱政策聲明指引” 

http://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/GN_picspps_c.pdf 

私隱及透明度 
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開發流動應用程式最佳行事方式指引 

請參閱“開發流動應用程式最佳行事方式指引” 

http://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/Mobileapp_guide_c.pdf 
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開發流動應用程式最佳行事方式指引： 
單元及流程表 
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開發流動應用程式最佳行事方式指引： 
法例要求 
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開發流動應用程式最佳行事方式指引： 
「貫徹私隱的設計」說明 
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開發流動應用程式最佳行事方式指引： 
最佳行事方式的建議 
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開發流動應用程式最佳行事方式指引: 
自我評估檢查表 
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開發流動應用程式最佳行事方式指引: 
透明度 



共建安全網絡 2015 - 保護你的網站和流動裝置 

20 

失誤抑或不在乎？ 
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Android的權限缺陷 
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Android的權限缺陷 

裝置上的Android 

版本 

權限頁面有否顯示
任何權限？ 

可否讀取公共 

記憶體？ 

可否讀取部分 

內部記憶體？ 

Android 4.3 or 或
之前 

   

Android 4.4    

Android 程式並非需要就每項讀取權限都通知用家: 

程式需利用加密以保護其儲存於記憶體的資料 
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問答時間 


