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1. 背景 

隨著無線技術的迅速發展，物聯網的應用越來越廣泛，而物聯網設備亦因應其應用需要採用合

適的無線技術。其中，低功耗藍牙技術具備低功耗、價廉及易於應用等優點，成為物聯網設備

使用最多的無線技術之一，在家居、健康、娛樂、工業等領域均有應用。 

低功耗藍牙設備一方面為大衆帶來便利，但另一方面其技術的保安漏洞亦會帶來危險。攻擊者

可能會試圖控制設備，從設備中竊取敏感資訊，遠程執行程式碼，甚至造成其他實質損害。 

同時，低功耗藍牙設備亦涉及私隱問題，存在設備被追蹤的可能性。 

因此，HKCERT 針對一些低功耗藍牙設備進行了保安測試及研究，期望透過測試結果闡述有

關保安問題，幫助開發人員及一般用戶提高對低功耗藍牙設備的安全意識。 
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2. 低功耗藍牙設備保安研究 

低功耗藍牙的使用，既讓物聯網設備更方便使用，又使設備與應用之間的連接更簡單快捷。 

由於低功耗藍牙晶片價格相宜和易於應用，所以不同類型的家居電器都會加入低功耗藍牙晶片，

以便能簡單地連接手機應用程式，進行操作和特定配置，以方便使用和改善用戶體驗。 

低功耗藍牙在醫療健康設備中的應用亦相當普遍；因為其晶片體積小、功耗低，廠家能夠設計

出不同可穿戴裝置，例如加入感應器的智能手環，監測健康狀態。這些設備僅依靠一個微小的

電池便能運作數月或數年，大大減少更換電池的頻率。用戶購買這類可穿戴裝置，連接手機應

用程式，便能隨時監測健康狀況。 

2.1 三類攻擊方式及其特點 

儘管低功耗藍牙設備為用戶帶來更多便利，但與此同時，不正確的低功耗藍牙配置亦會引發保

安問題，有機會讓攻擊者乘虛而入。低功耗藍牙的攻擊主要有三類：被動攻擊、主動攻擊、身

份追蹤，具體見下表。 

攻擊方式 攻擊特點 

被動攻擊 被動式竊聽設備間的數據傳輸，以獲取傳輸中的資料及操作命令。 

主動攻擊 主動向目標設備發送數據或作為中間人篡改數據，使設備接收錯誤數據或運行

非法操作命令。 

身份追蹤 通過掃描和收集藍牙設備地址，繪製設備運作的軌跡，以找出持有這些設備的

用戶，掌握他們的行蹤及習慣等。 

 

2.2 應用類型及防禦 

由於低功耗藍牙設備的應用各有不同，因此它們的保安配置亦要配合硬件限制和保安需求，而

設備生產商可以根據應用的特徵，選擇正確的保安配置來防禦攻擊。 

以下圖表是 HKCERT 建議的需要配置保安配置的應用類型、設備範例和需要防禦的攻擊類型： 

應用類型 設備範例 需要防禦的攻擊類型 

設備需要傳輸敏感資料 通訊設備、關鍵設備傳感器等 被動攻擊 

設備如果被非法操作會

影響人身或者環境安全 

家居電器、醫療健康設備、運輸設備、

工業操作設備等 

主動攻擊 

設備需要隨身携帶 可穿戴設備，移動設備 身份追蹤 
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譬如通訊設備需要傳輸敏感資料，因此會建議設備採取防禦被動攻擊的保安配置，以免被竊取

傳輸中的資料。至於會導致設備運行非法操作命令，有機會危及人身或環境安全的攻擊，必須

採用可以防禦主動攻擊的保安配置。此外，隨身攜帶的設備則要避免身份追踨或泄露用戶行蹤。 

如果一個設備同時有以上多個特點，例如隨身的醫療健康設備，既需要隨身亦可能影響人身安

全，就需要使用防禦主動攻擊和身份追蹤的保安配置。 

低功耗藍牙有多種相應的保安配置來防禦以上提及的攻擊，包括配對加密(針對主動和被動攻

擊)和私隱保護(針對身份追蹤)功能。以下會簡單介紹配對加密和私隱保護保安功能，同時我們

亦對低功耗藍牙設備在這兩方面的保安程度進行了調查。 
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3. 低功耗藍牙的配對加密保安程度介紹及分析 

3.1 配對加密介紹 

低功耗藍牙設備需要配對方能建立連接，有兩種不同的配對方法，分爲 LE 傳統配對和 LE 安

全連接配對（藍牙 4.2 或之後版本適用）。LE 安全連接配對使用 Elliptic curve Diffie–

Hellman (ECDH)生成密鑰來加密連接，比傳統配對更安全，可以有效防禦被動攻擊。 

而傳統配對有三種配對方式：Just Works，Passkey Entry，Out Of Band (OOB)，LE 安全連

接配對比傳統配對增加 Numeric Comparison 配對方式。以下圖表是各種配對方式的特徵及

保安程度： 

 

配對方式 LE 傳統 

配對 

LE 安全 

連接配對 

配對特徵 適用範圍 保安程度 

Just Works 

 

 無需用戶動

作。 

無顯示，無輸

入的設備。 

LE 傳統配對模式無法防

禦被動及主動攻擊。 

 

LE 安全連接配對模式可

防禦被動攻擊，無法防

禦主動攻擊。 

Passkey Entry   需要用戶輸

入 6 位 PIN

碼驗證。 

發起連接的設

備需要有輸

入，被連接的

設備需要有顯

示。 

LE 傳統配對模式可防禦

主動攻擊。因為密鑰可

被暴力破解，無法完全

防禦被動攻擊。 

 

LE 安全連接配對模式可

防禦被動及主動攻擊。 

Out Of Band   使用藍牙以

外的無綫技

術配對（如

NFC）。 

有藍牙以外的

無綫技術（如

NFC）的設

備。 

LE 傳統配對模式及 LE

安全連接配對模式皆可

防禦被動及主動攻擊。 

Numeric 

Comparison 

  需要用戶確

認兩個設備

顯示的 6 位

數字是否相

同。 

有顯示及確認

/取消輸入的

設備。 

LE 安全連接配對模式可

防禦被動及主動攻擊。 
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就章節 2.2 提及的三種應用類型，HKCERT 建議開發人員參考以下準則配置相應保安程度的配

對加密方式： 

 傳輸敏感資料的設備，要防禦被動攻擊，所以要選擇 LE 安全接連配對，如使用 LE 傳

統配對，則採用 Out Of Band 配對方式。 

 非法操作會影響人身或者環境安全的設備要防禦主動攻擊，則要應用 Passkey Entry、

Out Of Band 或者 Numeric Comparison 配對方式。 

 若設備不會影響人身或環境安全，或者無顯示及輸入，可使用 Just Works 配對方式，

建議廠商使用 LE 安全連接配對，同時設置藍牙開關，不使用藍牙時可關閉藍牙避免主

動攻擊。 

3.2 保安程度分析 

我們就低功耗藍牙設備的配對加密保安程度進行調查，結果發現部分低功耗藍牙設備並沒有使

用正確的配對加密方式，被黑客攻擊會造成實質損害。 

例如，我們在一款可用低功耗藍牙連接的智能直髮電器產品，發現它雖然有電子顯示屏，但使

用的卻是 LE 傳統配對的 Just Works 配對方式，並且無獨立的藍牙開關。我們亦透過測試平臺

竊聽傳輸數據，找到調整溫度和發熱時間的操作值，然後通過主動連接設備寫入對應數值改變

溫度和發熱時間。此外，我們也可以進行中間人攻擊，篡改使用者對直髮器的操作指令。這個

保安漏洞會導致直髮器被設定於錯誤的溫度和發熱時間，譬如被設定在最高溫度攝氏 235 度

發熱 20 分鐘，並放在易燃物品旁，可能會引發火警。 

若該款產品被非法操作，有可能危及人身或環境安全，所以應該採用防禦主動攻擊的配對加密

方式；而此產品有顯示輸出，廠商應該選擇 Passkey Entry 配對方式，而不是 Just Works 配

對方式。由此可見，沒有使用正確的配對加密方式，將大大增加設備被成功攻擊的風險，並有

機會危及人身或環境安全。 

詳細測試細節可參考章節 7.1。 
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4. 低功耗藍牙的私隱保護保安程度介紹及分析 

4.1 私隱保護介紹 

藍牙設備起用稱為藍牙設備位址（BD_ADDR）的位址作為識別字。當藍牙設備在閒置狀態，

會向外廣播該地址供其他設備連接，當建立連接後，該地址會作爲接受及發送數據的地址。這

存在著私隱風險，因為攻擊者可以透過過掃描和收集藍牙設備地址，繪製設備活動的足跡，藉

以推斷和掌握設備用戶的行蹤和習慣。 

藍牙的私隱保護功能旨在減低這種風險。使用隱私保護功能時，設備具有兩個位址。第一個是

身份位址，它用作藍牙設備的不變識別字。第二個是私有設備位址，該位址會定期更改。私有

位址掩蓋設備的身份，在使用中，通過無線資料包公開發送的是私有位址，而不是身份地址。 

4.2 保安程度分析 

我們測試發現有隨身攜帶的低功耗藍牙設備，譬如智能手環，並沒有使用藍牙私隱保護功能，

其藍牙設備地址不會定期更改。假如用戶設定智能手環署上自己的名字，設備名變爲「某某的

手環」，智能手環向外廣播的數據中又包含設備名，攻擊者就可以掌握到該用戶的名字及行蹤，

可能會對用戶推送廣告或者利用資訊進行詐騙。 

詳細測試細節可參考章節 7.2。 
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5. 建議 

5.1 一般用戶 

 應該透過官方渠道購買低功耗藍牙設備，購買前搜尋該低功耗藍牙設備是否有保安漏

洞、官方網站是否提供軔體更新等資訊； 

 使用低功耗藍牙設備時才開啓，並於開啓后立即連接設備，設備閒置時便需關閉； 

 定期檢查並更新設備的軔體；以及 

 避免在藍牙設備名稱上設置有關個人私隱的訊息 (例如: 姓名、ID、電話號碼等)。 

5.2 產品開發人員 

 可利用 HKCERT 的《物聯網保安最佳實踐指引》4.2.4.1 無綫安全的自我評估清單，加

强產品保安； 

 根據產品特性，選擇建議的保安配置( 詳情請考章節 5.3 的表格 ) ；以及 

 及時推出修補低功耗藍牙產品漏洞的軔體更新。 

5.3 根據產品特性和應用類型的保安配置建議 

 一般用戶與產品開發人員可參考以下準則購買或開發低功耗藍牙設備。 

應用類型 設備範例 需要防禦的 

攻擊類型 

保安配置建議 

設備需要傳輸

敏感資料 

通訊設備、 

關鍵設備傳感器等 

被動攻擊 選擇 LE 安全接連配對，如只

能選取 LE 傳統配對，需使用 

Out Of Band 配對方式。 

設備如被非法

操作，會影響

人身或者環境

安全 

家居電器、 

醫療健康設備、 

運輸設備、 

工業操作設備等 

主動攻擊 選擇 Passkey Entry，Out 

Of Band 或者 Numeric 

Comparison 配對方式。 

設備不會影響

人身或者環境

安全，或者無

顯示及輸入 

無傷害性的娛樂應用設備 無 建議使用 LE 安全連接配對的 

Just Works 配對方式，同時

提供藍牙開關功能，以便用

戶在不需要藍牙操作時關閉

藍牙訊號。 

設備需要隨身

攜帶 

可穿戴設備、 

移動設備 

身份追蹤 藍牙設備地址應該啓用私隱

保護功能令藍牙私有地址定
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期更改，避免設備被追蹤，

泄漏用戶私隱。 

6. 總結 

 低功耗藍牙設備未來數年會繼續增長，針對有關設備的網絡攻擊亦會隨之增加。 

 開發者應該根據產品應用特徵，為低功耗藍牙設備選擇正確的配對加密方式，防禦被

動及主動攻擊。 

 傳輸敏感資料的設備，要防禦被動攻擊，防止被竊聽造成數據泄露。 

 涉及人身和環境安全的低功耗藍牙設備若遭受主動攻擊，或可能造成實質損害。 

 隨身的低功耗藍牙設備有可能被追蹤，應啓用私隱保護功能。 

 開發者可使用《物聯網保安最佳實踐指引》對產品做自我評估，加强產品保安。 
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7. 附錄 

7.1 直髮電器產品保安測試 

我們對一款使用低功耗藍牙的直髮電器產品進行保安測試。 

這款直髮器除了利用實體按鈕操作外，還附帶藍牙無線設備，讓用戶透過手機應用程式進行遙

距操作。我們的測試主要分為竊聽數據及主動攻擊，測試的流程可參考以下攻擊流程示意圖。 

 

Fig. 7.1.1 攻擊流程示意圖 

 

啓動直髮器後，我們使用測試平臺對附近的藍牙設備進行掃描，發現這款直髮器能被掃描出。 

 

Fig. 7.1.2 藍牙設備参数的掃描結果 
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調查直髮器的 GATT 檔案後，發現操作值為 0015 這一項有寫入權限，表示可通過寫入數值來

控制直髮器。 

 

Fig. 7.1.3 藍牙設備操作值的讀寫權限 

 

我們通過截取直髮器與控制的應用程式之間的通訊，推斷出控制直髮器動作的數值。 

 

 

Fig. 7.1.4 藍牙設備與應用程式之間通訊的原始內容 

我們通過測試平臺把代表溫度攝氏 235 度的數值，寫入對應的操作值。 
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Fig. 7.1.5    寫入藍牙設備對應的 Handle 值 

直髮器初始溫度為攝氏 80 度。 

 

 

Fig. 7.1.6    寫入操作值前直髮器的初始溫度 

接收到指令後，直髮器升高到攝氏 235 度。 

 

Fig. 7.1.7 寫入操作值後直髮器改變溫度 
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該款直髮器發熱時間最長可設置為 20 分鐘，如果被設置為攝氏 235 度，擺放在易燃物品旁，

極有可能引起火災。 

 

我們使用 HKCERT 的《物聯網保安最佳實踐指引》4.2.4.1 無綫安全中的自檢表對該產品的低

功耗藍牙傳輸安全性進行評估。 

 

無綫安全自我評估清單 

自我評估項目 評估結果 

 在全部無綫通訊過程中啓用加密。 無。該產品配對加密方式是 LE 傳統配對的 Just 

Works，無法防竊聽，相當於無加密。該產品無

傳輸敏感資料，可以不使用加密來防禦被動攻

擊。但攻擊者會通過被動攻擊獲取到操作的指

令，從而逆向分析指令格式，所以建議使用 LE 安

全連接配對防禦。 

 儘管無綫協議沒法提供加密功能，數據在

傳輸前在應用層就被加密。 

 

無。該產品數據在應用層不會加密，並且控制動

作的數值是固定的。 

 

該產品無傳輸敏感資料，可以不使用加密來防禦

被動攻擊。但攻擊者會通過被動攻擊獲取到操作

的指令，從而逆向分析指令格式，如果在連接層

不使用加密的情況下，建議在應用層加密。 

 由於設備計算能力有限，因此仍可以使用

替代的加密方法來確保無線數據流中的內

容免遭竊聽。 

 

無。該產品配對加密方式是 LE 傳統配對的 Just 

Works，無法防竊聽。 

 

可以使用以上提供的兩種方式加密防止竊聽。 

 初始配對過程中需要用戶交互，以避免與

未授權的第三方配對。 

 

無。該產品配對加密方式是 LE 傳統配對的 Just 

Works，配對過程不需要用戶交互。 

 

該產品會因爲非法操作而導致人身或環境安全收

到損害，所以一定要防禦未授權的第三方的主動

攻擊。配對過程需要用戶交互，因爲該產品有電

子顯示屏，建議使用 Passkey Entry 配對方式。 

 默認的無線密碼僅在初始配對過程中使用

一次，並為繼續正常服務需要被強制更

改。 

不適用。 
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就以上評估結果可見，如該款產品能採納指引的最佳實踐項目，可以有效地改善有關產品的無

綫安全。 

 

7.2 智慧手環私隱保安測試 

我們對一款使用低功耗藍牙的智能手環產品的私隱保安進行測試。 

我們發現該手環沒有啓用私隱保護功能，藍牙設備位址不會定期更改。如果用戶在設備名設定

中含有用戶的名字，攻擊者可以通過掃描及收集藍牙設備地址，生成設備運作的軌跡，掌握用

戶的行蹤及習慣等。 

 

 

Fig. 7.2.1 智能手環私隱保安配置問題 


