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Web Online Shopping & Threat



案例分享



Deep Net
案例分享-駭客想要什麼



Networks
Hardware

Security Measures

• Switch/Router security
• Firewalls
• NIPS/NIDS
• VPN
• Net-Forensics
• Anti-Virus/Anti-Spam
• DLP
• Host FW
• Host IPS/IDS
• Vuln. Assessment tools

Intellectual 
Property

Customer 
Data

Business 
Processes

Trade 
Secrets

Applications (Web/Trojan)

利用http: 80 port通過防火牆攻擊

圖片來源: hp.com

案例分享-駭客攻擊Web application



What does an Enterprise do with 
info security?

FirewallFirewall

DMZ

Intranet

Core System
Database

DDOS

IPS

Secure Web 
Gateway

Internal Network 
Behavior Analysis

SSLVPN

SIEM
Access 
control

WAF

Dynamic 
Password

硬體/網路層面強化保安



Source code Server side傳輸安全

APP傳輸需要加密。
透過加密傳輸

降低被中間人攻擊
(HTTPS)

需針對Source code 做
Code Reivew。

透過工具審查，可降低開
發時造成的開發錯誤。

(Fortify, Collaborator, 
GitLab)

伺服器端需做VA、PT
透過VA、PT了解伺服
器端的問題，降低伺
服器端被攻擊風險

(VA、PT)

application 層面強化保安
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Mobile Online Shopping & Threat  



案例分享-手機感染途徑



案例分享-application感染途徑



案例分享-駭客攻擊途徑

大量發佈
釣魚簡訊

手機被Root
載入病毒

針對特定APP
注入攻擊

丟出假的
APP

丟到非正式
渠道

無法判別是否
正版的user
下載使用



是否
可以
反編
譯

是否
可以
監測
記憶
體

看到
原始碼

放棄
Or

找其他

是

否 否

動態
監測

是

是否
可以
修改

是否
可以
注入

放棄
Or

找其他

放棄
Or

找其他

攻擊成功
透過SMS
感染 否

否

是

是

修改成功
丟出修改包
欺騙使用者
造成傷害

竊取重要
資料

App – 駭客破解流程



案例分享-竊取資料(沒有阻擋逆向工程及程式偵錯)

函數:getIogin()讀取帳號

函數:Login_OK(boolean paramBoolean)驗證密碼

券商下單APP

明碼狀況下，了解涵數就可竊取帳號密碼



案例分享-竊取資料(沒有阻檔程式偵錯)

動態植入惡意程式，開始竊取行動



案例分享-修改APK(沒有防二次打包)

調
整
修
改
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How to prevent – mobile app



How to prevent – mobile app保護

第三方保護方案

Encryption / Obfuscation 

加密保護/混淆保護

DexXXard

appGuard
proguard
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保護後的效果



● 沒有保護的狀況

1.可被使用Debugger工具
2.駭客可以任意動態追蹤



加密效果LV1

加密效果
動態追踪及debugger 都不能使用



06
Q&A



©  2014 Digicentre Company Limited. All Rights Reserved.


